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Aktivnosti koje nam je omogucio sajber prostor su mnogobrojne. Internet je postao
vitalan za druStveni, kulturoloski, socioloski, ekonomski razvitak. Prednosti u€enja
na daljinu, brza medukontinenantalna komunikaciju, efektivho poslovanje putem
Interneta i razvoj drzavne ekonomije i elektronske uprave, otvaranje novih radnih
mesta uz razvoj IT sektora, su svakako veliki benefiti, kao i Cinjenica da se u roku
od samo nekoliko sekundi klikom na tastaturi mogu dobiti sve informacije koje su

nam u trenutku potrebne.

Svet je umrezeniji i povezaniji nego ikada, jer Internet je nadnacionalan — u sajber
prostoru ne postoje granice, bar ne one fizicke. Internet je promenio nacine na koje
preduzeca posluju, vlade funkcionisu, ljudi zive, mladi razmisljaju. U poslednje ftri
decenije temeljno su izmenjene sve oblasti ljudske egzistencije i stvorena je nova

—virtuelna ili sajber stvarnost koja ima sasvim opipljive posledice i u realnom Zivotu.

Nastanak i razvoj svetske mreze uticao je i na sferu bezbednosti. Postoji veliki broj
negativnih strana sajber prostora i drustvenih mreza koje moramo uzeti u obzir, a
koja posebno targetiraju decu i mlade. Sve raSireniji oblici sajber kriminalnih
aktivnost poput krade identiteta i informacija, zatim sve raSirenija decija peddfilija,
sajber maltretiranje, vrSnjacko nasilje i vredanje, su samo neke od negativnih

aktivnosti.


http://www.katarinajonev.com/
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Prema istrazivanju UNICEFa Srbije, kada je re€ o izlaganju ucCenika rizicima na
internetu, 62% starijih osnovaca i 84% srednjoSkolaca, se bar jednom izloZilo
nekom od rizika na Internetu. Osnovni oblici rizicnog ponasanja jesu deljenje li¢nih
podataka, komunikacija i susreti sa nepoznatim osobama. NajceScCe rizi€no
ponasanje u obe uzrasne grupe bilo je prihvatanje poziva za prijateljstvo na
socijalnim mrezama od nepoznatih osoba (43% starijih osnovaca i 71%
srednjoSkolaca). ViSe od Cetvrtine starijih osnovaca (28%) i viSe od polovine
srednjoSkolaca (56%) izjavili su da su, jednom ili viSe puta, komunicirali putem Ceta
S nepoznatim osobama, a neki su i prihvatali sastanke sa osobama koje su upoznali

preko interneta (6% osnovaca i 15% srednjoSkolaca).
Najnovija istrazivanja, predstavljena u decembru 2019.godine pokazuju sledece:

- 86% dece i mladih u Srbiji, uzrasta od 9 do 17 godina, koristi
internet svakodnevno putem pametnih telefona, a taj procenat
raste sa uzrastom.

- Nainternetu u proseku provode 3 sata dnevno (deca od 15 do 17
godna 4 i po sata), dok tokom vikenda provedu izmedu 4 i 7 sati.

- Najéesdéi pristup internetu je putem mobilnog telefona (98%)

lako je pravilo koriS¢enja drustvenih mreza da deca ispod 13 godina ne treba da

imaju samostalne profile, to pravilo se ne postuje u praksi pa tako:

- 74 %ispitanika ima profil na nekoj drustvenoj mrezi ili na
sajtovima za igranje igrica
- 41 % dece uzrasta 9-10 godina i skoro 72% uzrasta 11-12 godina

ima profil na nekoj drustvenoj mrezi

Ovde zelim da napomenem da Cesto roditelji kada otvaraju profil detetu slazu za

njegovu godinu rodenja i time prevare drustvenu mreZzu, Sto nije za pohvalu.
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Podaci koji zabrinjavaju

Vecina dece i mladih (70%) Internet koristi za zabavu i komunikaciju sa

prijateljima i porodicom.

Medutim, veliki je procent dece koji je bio izloZzen Stetnim sadrzajima na internetu.
U istrazivanju se navodi: ,, Gotovo polovina njih je videla slike krvi i nasilja gde se
prikazuje mucenije ljudi i zZivotinja, kao i nacine na koje ¢ovek moze fizicki da se
povredi, 45 je videlo poruke mrznje, dok je 38% (medu njima 61% starijih
devojcica) nacine da se postane anemican ili bulimi€an, 35% tuda iskustva sa
uzimanjem droge, a 31% nacine na koje moZe da se pocini samoubistvo”. Tre€ina
dece i mladih uzrasta od 11 do 17 godina pristupila je veb sajtu pornografskog

sadrzZaja, dok 43% ucenika i Sest odsto ucenica to €ini svakodnevno.

Podaci istrazivanja pokazuju da €etvrtina dece i mladih nakon negativnog
iskustva na internetu nije o tome razgovarala ni sa kim, a manje od polovine ili
40% izjavilo je da im roditelji daju objasnjenje kako da bezbedno koriste

internet. Svega 11% roditelja koristi tehnicke mere, odnosno roditeljski

kontrolu, a deca €esto zanemaruju roditeljske savete.

Istrazivanje pokazuje i to da je vrSnjac¢ko nasilje na internetu, tokom
poslednjih godinu dana iskusilo 16% mladih koji su u€estvovali u istrazivanju,

dok je 15% imalo takav odnos u komunikaciji uZivo.

Znacaj problema

Zastita dece i mladih na Internetu postaje izuzetno vazno pitanje, kako na
globalnom nivou, tako i u Republici Srbiji. Broj kriminalnih aktivnosti koje se odvijaju
posredstvom Interneta i druStvenih mreza koje direktno ugroZavaju najmlade raste.

NajCeSCe opasnosti za decu i mlade u sajber prostoru su: lako dostupni
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uznemirujuCi sadrzaji poput slika, informacija, mogucnost iskoriS8¢avanja i
manipulacija u seksualne svrhe, sve raSirenija pedofilija na Internetu i seksualna
eksploatacija, deljenje licnih informacija sa nepoznatim ljudima, mogucnost
kidnapovanja —upoznavanje sa nepoznatim ljudima koji se kriju iza laZnih profila sa
kojim dete pristane da se vidi, moguénost pridruzivanja razliCitim sektama,
kriminalnim organizacijama pa cak i teroristickim grupama.

Kao Sto sa uzrastom raste ucestalost aktivnog koris¢enja Interneta, digitalnih
uredaja i ucCestalost rizicnog ponasanja, tako raste i uCestalost digitalnog nasilja i
broj u€enika koji su u njega uklju€eni. Dete treba usmeriti Sta je dobro a $ta je loSe
u sajber svetu — kao Sto decu u¢imo da ne priaju sa nepoznatima na ulici onda

treba da ih nau€imo i da ne pri€aju sa nepoznatima na drustvenim mrezama.

Cinjenica je da zivimo dva paralelna Zivota - jedan je stvaran, drugi je virtualan.
Socijalne mreZe postale su vazan deo Zivota ljudi, posebno mladih. Naravno,
postoji puno pozitivnih aspekata drustvene mreze koje su korisni za mlade -
odrzavanje komunikacije sa ljudima koji ne Zive u naSem okruzZenju, sa prijateljima
koji Zive u inostranstvu, sposobno$éu da dobiju i razmenjuju informacije u kratkom
vremenskom periodu, za u€enje jezika, promocije, potencijal za zaradu. Neka
istrazivanja su pokazala da mladi ljudi koriste virtuelni prostor i razvijaju
komunikacijske vestine, sto je takode prednost.

Ono §to treba imati na umu kada govorimo o koriS¢enju tehnologije i Interneta
jeste to $to sama tehnologija nije opasna. Rizik je rezultat rizi€nog ponasanja
korisnika. Cak i minimalne promene u pona$anju mogu osigurati smanjenje ovog

rizika.

Svesni smo trenda da roditelji, pretezno mlade generacije, daju deci uzrasta
izmedu 3 i 5 godina telefon u ruke da se sami igraju, gledaju spotove i crtane
filmove. Do pre nekoliko godina deci uzrasta 2,3,4 godine su bile dovoljne samo
igracke, lego kocke i Barbike da im drZe paznju a danas je to zamenjeno

tabletima. | to je postalo realnost, hteli mi to da prihvatimo ili ne. Dovoljno je da
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proSetamo gradom i sami se uverimo u nov trend. Ne ulazeci u opravdanost
takvog Cina, ipak je €injenica da se deca navikavaju od malih nogu na tehnologiju i

Internet.

Roditelji moraju biti sa detetom kada su u pitanju prvi koraci u sajber svetu da ih
nauce i upute na pravilno ponasanje i koris¢enje telefona, kompjutera i Interneta.
Roditelji za poCetak, treba da shvate da konfiskacija uredaja ili zabrana koriséenja
Interneta nece postici pozitivhe rezultate, samo kontra efekat - dete ¢e samo
uloZiti veci napor da sakrije od roditelja Sta on ili ona radi online. Bez ikakvih
prethodnih informacija, dete moze samo sebi ugroziti sopstvenu privatnost.
Online ¢askanje pruza nacin da deca razgovaraju sa drugom decom i stiCu nove
prijatelje. Medutim, online ¢askanje uklju€uje i razmenu nekih informacija. Ove
informacije mogu biti li€ni podaci, $to omogucava identifikaciju deteta ili kontakt
informacija (kao $to su puno ime, kuéna adresa, telefonski broj) i ne bi trebalo da
se obelodanjuju na mrezi. Za zastitu privatnosti na mrezi, dete mora znati vaznost
deljenja i jos vaznije - nedeljenja informacija jer se one mogu zloupotrebiti.
Cinjenica je da se nove generacije radaju, raste i Zive u kompjuterskoj ili digitalnoj
eri. Mladi i deca obi¢no naprave gre$ku postavljanjem li¢nih podataka na
drustvenim mrezama. Jedan od razloga zasto je to tako je zato Sto imaju malo
razumevanja koncepta privatnosti. Ali i o potencijalnoj opasnosti. Prema mnogim
istraZivanjima, zna€ajan broj mladih ima svoj profil za drustvene mreze postavljen
na 'javno' bez znanja o tome kako postaviti profil na ‘privatni' i kako je ovo

podeSavanje klju¢no za njihovu privatnost.

Izuzetno je vazno da roditelji imaju u vidu da zlonamerna osoba moZze da
identifikuje dete i poveze razliCite vrste podataka koje dete pruza, na primer, ime
Skole, sportski klub, podrucje u kom zZive itd. Sve fotografije koje Salju ili objavljuju
licne informacije nepoznatnim osobama, virtuelnim prijateljima, mogu postati
dostupne svima na Internetu. Kada se tekst ili fotografije objavljuju na Internetu,

osoba izgubi kontrolu nad njima. Oni se lako mogu kopirati na razliite lokacije i
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nikada ne mogu biti uklonjeni. Nazalost, postalo je lako podatke i fotografije
Zloupotrebiti, stoga je duznost deci objasniti da privatne informacije o sebi ne

treba da objavljuju na drustvenim mrezama.
Koliko su bezbedna deca u virtuelnom prostoru?

Digitalna tehnologija veé je promenila svet, a menja i detinjstvo nase dece. Cesto
se kaze da je danasnjoj deci mobilni telefon ,,produzena ruka”, odnosno da je
postao sastavni deo njihovog Zivota. Posto je virtuelni svet postao bitan deo
njihovog realnog Zivota, na nama starijima je da deci i mladima predoCimo

potencijalne opasnosti i da ih sa njima na vreme upoznamo.

Internet poseduje niz prednosti i odli¢nih kakteristika kao $to su lak pristup,
potencijalno velika publika iz celog sveta, brza komunikacija i protok informacija,
virtuelna prisutnost. Digitalne tehnologije omogucile su deci i mladima olakSano
ucenje i obrazovanje, jednostavan pristup informacijama, kreativnost, u€inile da se
njihov glas Cuje, da ucestvuju u kampanjama podizanja npr. ekolo$ke svesti,
savladavanje stranih jezika, pre svega engleskog, olakSale su komunikaciju i

povezivanje vrinjaka.

Medutim, postoji tamna strana koja ukljuCuju nezakonite aktivnosti koje Stete pre
svega deci. ZlostavljaCima je internet pruzio prednost, podsti¢u se novi vidovi
eksploatacije i zlostavljanja dece, pravi se nelegalan i Cesto brutalan sadrzaj gde
se deca iskoriS¢avaju na najsurovije nacine. Nasilnicima je pruzena mogucnost da
se sakriju iza anonimnosti i svojim Zrtvama naprave pakao od Zivota,
kontaktirajuéi ih i uznemiravajuci ih na razli¢itim forumima, drustvenim mrezama
pa i putem Cetovanja u video igrama. Sadrzaj koji kruzi je Cesto neprimen deci, a
Sto je najgore veliki broj dece i samo kreira neprimeren sadrzaj (na primer
snimanje tu¢a vrSnjaka, maltretiranje Zivotinja...). Trgovina decom nije isklju¢ena

— ako dete odluci da se nade uzivo sa nepoznatom osobom koju nikad nije
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upoznao ili upoznala, zna je samo putem komunikacije sa drustvenih mreza,
moZe sebe da dovede u opasnost da bude kidnapovano ili iskoris¢eno.

Starosna grupa koja je najzastupljenija u virtuelnom svetu su mladi uzrasta od 13
do 25 godina. Trecinu ukupnih korisnika Interneta €ine mladi od 18 godina. Deca
u sve mladem uzrastu postaju korisnici drustvenih mreza. Istrazivanja kazu
sledece: u Sjedinjenim Americkim drzavama, od desetoro dece ¢ak devet pretrpi
neki oblik sajber neprijatnosti. U Srbiji od troje dece jedno dozivi neki od oblika

sajber uznemiravanja.

Istrazivanja pokazuju i sledece: u€estalo koriS¢enje smartfona utiCe na paznju i
koncentraciju, pamcenje, izaziva preopterec¢enost, neusredsredenost, utice na
samopouzdanje, gubitak kontrole, pojavu depresije i anksioznosti, problem
razlikovanja bitnog od nebitnog sadrzaja, utiCe na san i vid, na poimanje sveta i
situacija oko nas. Sve pobrojano vazi pogotovu za decu i mlade. Preterano
koriS¢enje smartfona, tableta, laptopa, i prisustvo na drustvenim mrezama Steti

mladima, a mogu se razviti i zavisnosti od interneta ili igranja video igrica.

Kako bi se sprecila moguca zloupotreba dece i mladih, potrebno je nauditi ih i
usmeriti da postanu svesni kako da zastite sebe i svoju privatnost na mrezi. Decu
treba uputiti u bezbednosnu kulturu koriS¢enja interneta i popularnih drustvenih
mreza. Treba da razvijaju zdrave sajber identitete, da nau€e kako da saCuvaju
svoju privatnost, da se $to manje izlaZu rizicima u virtuelnom svetu, da nauce da

razlikuju korisne i istinite informacije od laznih i neproverenih.

Zastita dece i mladih na internetu postaje jedno od najbitnih pitanja bezbednosti,
kako na globalnom nivou, tako i u Srbiji. Broj kriminalnih aktivnosti koje sam

nabrojala i koje direktno ugrozavaju decu i mlade ljude raste.

Misija svakog od nas mora da bude da zastitimo decu od rizika na internetu, ali i

da ih u¢imo digitalnoj pismenosti i kako da budu bezbedna na internetu.
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Glavne pretnje po bezbednost dece

Da li i na koji naCin mladi izlazu sebe i druge rizicima koris¢enjem digitalnih
uredaja, Interneta i druStvenih mreza i da li su, i u kom stepenu, mladi ukljuceni u
razli¢ite oblike digitalnog nasilja - kao Zrtve, nasilnici ili kao svedoci i kako reaguju

u slucaju da su Zrtve ili svedoci sajber nasilja?

Upotreba drustvenih medija postala je sastavni deo svakodnevnog Zivota
adolescenata i dece i postoji veliki broj rizika povezanih sa upotrebom socijalnih
medija. Rizici sa kojima se tinejdzeri suoCavaju na internetu su sli¢ni onima sa
kojim se suoCavaju van mreze. DruStvene mreze na razliCite nacine mogu biti
Zloupotrebljene. Putem razli€itih platformi tkz. predatori mogu ugroziti dete u bilo
kom trenutku. Nasilnicima je sajber prostor omogucio anonimnost $to dodatno

Zrtvu ugrozava.

Digitalno ili sajber nasilje se najcesc¢e javlja kod mladih, uzrasta od 10 do 19
godina i uklju€uje bilo kakav oblik slanja poruka putem Interneta ili mobilnih
telefona koji ima za cilj povredivanje, uznemiravanije ili nanosenje Stete zrtvi.
Pojavljuje se u obliku tekstualnih ili video poruka, fotografija ili poziva, i ukljuuje
izmedu ostalog vredanje, uznemiravanje, uhodenje, Sirenje nasilnih i uvredljivih
komentara, slanje prete€ih poruka, postavljanje degutantnih slika i komentara,
govor mrznje i slicno. Uglavnom je re€ o vrSnjackom nasilju preko Interneta ili
mobilnog telefona a u svetu je poznato kao cyberbullying. Prema Cyberbullying
Research Center-u, broj zabeleZenih slu€ajeva u kojima su tinejdzeri pokusali ili
izvrsili samoubistvo nakon maltretiranja putem Interneta, je u porastu na

globalnom nivou.

Sve popularnije pravljenje Facebook grupa koje imaju za cilj da naruse ugled
vrsnjaka, pa cak i dece iz iste skole ili odeljenja je nazalost sve popularnije. Zrtva
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mozZze svaki put ponovo da procita Sta je nasilnik napisao, koju je sliku postavio,
koji su komentari napisani. Zrtva je javno eksponirana dok nasilnik ostaje
anoniman i skriven iza svog ,nadimka”, sto je jedan od razloga zasto se ovakvi
izvrsioci kriviénih dela osec¢aju mocéni. U Sjedinjenim Ameri¢kim drzavama 2013.
godine, Rebeka Sedvik, 12.godiSnja devojcica, oduzela je sebi Zivot nakon $to su
je devojcice, vise manje, njenog uzrasta, u viSe navrata godinu dana zlostavljale i
maltretirale na druStvenim medijima i drugim elektronskim putem. Rebeku je na

dnevnoj bazi maltretiralo i po 15 devojaka.

Sve je viSe sluCajeva sajber maltretiranja i u Srbiji. Deca i mladi ¢esto nisu u
mogucnosc¢u da se sami izbore sa maltretiranjem, nemaju ¢esto kome da se
obrate a posledice mogu biti kobne. Poseban problem predstavlja momenat kada
animozitet i mrznja iz virtuelnog sveta prede u fizi¢ki svet, odnosno kada se
maltretiranje iz sajber prostora prenese i u svakodnevni zivot, odnosno sajber
nasilje Cesto rezultira fizickim nasiljiem. U pojedinim Skolama u Srbiji su zabeleZeni
ovakvi slu¢ajevi. Deca Cesto pri¢utkuju da su Zrtve, nemaju kome da se obrate a
posledice mogu biti kobne. Sajber maltretiranje moze da dovede do velikih
promena u socijalnim interakcijama osobe, nacinima ucenja, vrstama

zabave. Zrtve imaju nize samopouzdanje, poveé¢anu ideju samoubistva i razligite

emocionalne odgovore: osvete, osecaj straha, frustracije, ljutitosti i potiStenost.

Govor mrznje, ismejavanje i ruganje, ostavljanje pretecih komentara
predstavljaju joS jednu opasnost preko Interneta i druStvenih mrezZa koje su sve
popularniji i ¢e$¢i medu mladima. Sve ¢eScée se prave snimci nasilnih sadrzaja koji
se potom postavljaju na Youtube kanal i razne drusStvene mrezZe. Agresivni
pojedinci ne prezaju da putem modernih telefona snimaju kamerom fizicka
maltretiranja, tu€e u dvoristima Skola i okolnim objektima i da ih postavljaju na
drustvene mreze. Slu€aj u Arandelovcu pre nekoliko meseci je samo jedan od
primera.

Izlaganje seksualnim ili nasilnim sadrzajima, kao i dostupnost neprimerenim

informacijama koje ukljuCuju pornografiju, materijale i stranice koje podsticu
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mrznju ili diskriminaciju, krvave i nasilne prizore, dezinformacije i preuveliCavanje
vesti predstavlja Stetan sadrzaj po decu i njihovu psihu. Oni €esto nisu u stanju da
razgranicCe pozitivan od negativnog sadrzaja.

Direktna komunikacija sa odraslom osobom koja trazi neprimerene odnose, gde
deca i mladi mogu postati Zzrtve pedofila ili odraslih osoba sa seksualnim
namerama koji ¢e ih pokusati nagovoriti na susret ili na neki drugi nacin izigrati

njihovo poverenje (npr. objavljivanja slika maloletnih lica).

Primetna je tendencija da saradnja na medunarodnom planu po pitanju sajber
kriminala jaCa kako opasnosti postaju vece. Borba protiv decije pedofilije i
pedofilije na Internetu je na listi prioriteta kada su u pitanju opasnosti u sajber
prostoru. Ako uzmemo u obzir da je ovo transnacionalna pretnja, potrebna je
saradnja i na nivou policijskih snaga drzava. Interpol | Europol su prepoznale
poguban znacaj posledica koje mogu da izazovu sajber kriminalne aktivnosti i
razvile su razliCite mere i strategije za hvatanje optuzenih. Takode, tesno saraduju
sa policijskim sluzbama drazava koje se bave ovom vrstom kriminala. Ministarstvo
unutradnji poslova Republike Srbije je uz saradnju sa medunarodnim sluzbama, u
policijskoj akciji nazvanoj “Armagedon” uhapsila, a sud procesuirao i osudio viSe
osoba zbog pornografske zloupotrebe dece i maloletnika, kao i za Sirenje takvog
materijala. Akcija “Armagedon” je usmerena na suzbijanju decije pornografije koja
se distribuira putem Interneta i zasniva se na Sirokoj medunarodnoj saradniji. Broj
sajber pedofila raste jer su im zZrtve — deca, a njihove informacije, fotografije i
sliéno Siroko dostupni na Internetu posredstvom drustvenih mreza. Osumnji¢eni
su posedovali eksplicitne materijale, pristupali su serverima koji sadrze
pornografski sadrzaj, preuzimali ih, Cuvali za sebe, ucenjivali su zrtve pa Cak i
prodavali materijal. Borba protiv decije pedofilije, seksualne eksploatacije i
Zloupotrebe dece na Internetu je medunarodna borba ali neophodno je da se

roditelji uklju€e u tu borbu vodeci raCuna Sta njihova deca rade za kompjuterom.
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Nastavnici i struéni kadar moraju da usmere svoje znanje kako na roditelje tako i
na decu i kroz seminare, forume, diskusije, dodatnu edukaciju naglase nacine
kako da se nasi najmladi osecaju sigurno u sajber svetu i kako da se zastite od

zlonamernih ljudi.

Deca i mladi su postali i meta teroristiCkih grupa koje su aktivne na drustvenim
mrezama. TeroristiCke grupe koriste sajber prostor za Sirenje propagande,
plasiranje ideoloskih, politickih, verskih ideja, za medusobnu komunikaciju i
organizaciju aktivnosti, planiranje napada u fiziCkom svetu, finansiranje. Pristup
Internetu im je stoga dragocen. Drustvene mreZe poput Fejsbuka, Tvitera,
Youtube, Instagrama, Telegrama doprinose radikalizaciji, kao i regrutaciji, pre
svega mladih ljudi koji iz svih krajeva sveta prihvataju nacela terorista i prikljucuju
se njihovim redovima. Moderni nacini komunikacije time su omogucili teroristima
sposobnost uspesnog povecanja Clanstva i svojih redova bez direktnog, fizickog

kontakta.

Pojedine grupe su napravile sopstvene online platforme specijalno za privlaenje
mladih i dece, kreirajuci sadrzaje koji su popularni i priviaéni za njih. Sadrzaj se
ogleda u specijalno osmisljenom propagandnom materijalu poput tekstova na
blogovima za mlade, pesama, knjiga, fotografija, ali i filmova, dokumentaraca.
Pojedine organizacije, postavljaju i specijalno osmisljene crtane filmove
namenjene najmladoj populaciji sa namerom da im svoju ideologiju “usade” u
glave u prvim godinama zivota. Koliko daleko ide propagandna masinerija govori i
Cinjenica da teroristiCki sajber vrbovatelji koriste i kompjuterske igrice u cilju

radikalizacije mladih i dece.

U sajber prostoru postoje organizacione, pravne i tehnicke ranjivosti koje
napadaci koriste u vidu eksploaticije podataka. Deca, osnovci i mladi najceSce
nisu svesni tih ranjivosti. Stavise, neki sistemi, poput onih koji se oslanjaju na li¢ne

podatke, profile potroSaca i komercijalizaciju, mogu predstavljati istovremeno
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potencijalnu pretnju za zastitu podataka i izvor profita. Informacije date od strane
dece i mladih, prikupljeni sa ili uglavnom bez njihovog znanja ili pristanka, mogu
lako biti zloupotrebljeni. Ovo mozZe doprineti stvaranju nesigurnosti i straha mladih

ali istovremeno i roditelja.

Uloga obrazovanja

Internet, svojom pojavom i primenom u obrazovanju, donosi zna¢ajne promene.
Danas, skoro da se i ne postavlja pitanje njegove dostupnosti i potrebe koriScenja.
Skola, kao vazan deo drustva, ima obavezu da prati najnovija dostignuc¢a, koristi

nove tehnologije i medije. Mora biti otvorena za nova znanja koja su neophodna

e v

Predmet “Informatika i raCunarstvo” je od Skolske 2017/2018 godine iz statusa
izbornog predmeta postao obavezni predmet za uCenike petog i Sestog razreda
osnovne Skole. Medutim, uz sve prednosti uvodenja modernih tehnologija u
obrazovanje nuzno je u€enicima, i srednjih i osnovnih Skola, ukazati na opasnosti
na koje oni kao invididue mogu nai¢i u sajber prostoru koji je deo njihovog
svakodnevnog Zzivota. Paralelno uz znanja i saznanja o informatici, novim
tehnologijama, programiranju i slicnim tehnickim oblastima, mladima je potrebno

predstaviti i bezbedonosni aspekt sajber prostora.

Racunari se koriste na asovima informatike kao sredstvo na kome se ucenici
upoznaju sa osnovnim pojmovima o racunaru, radu u kancelarijskim programima,
pa i osnovnim elementima racunarske pismenosti. Medutim, upotreba racunara u

podizanje svesti o zastiti na Internetu je, €ini se, nedovoljna.

Postoji niz konstruktivnijih nac¢ina na koje vrénjaci i odrasli mogu i treba da reaguju

u ovakvim situacijama. Misli se pre svega na preventivhe mere koje bi trebalo
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preduzeti pre nego Sto se digitalno nasilje dogodi. Bez obzira na Cinjenicu da
digitalno nasilje nije isklju€ivo vezano za Skolu, ve¢ se moze deSavati sa bilo kog
mesta i u bilo koje vreme, Skola ima neospornu ulogu u prevenciji i reSavanju

problema digitalnog nasilja.

Ucenike treba informisati Sta se smatra digitalnim nasiljem, i da se ono, isto kao i
drugi oblici nasilja u Skoli, nece tolerisati. Nuzno je sistematski raditi na
senzibilisanju u€enika i razvijanju svesti 0 negativnim posledicama zloupotrebe
digitalnih medija. Informacije o pozitivnim i negativnim aspektima koriScenja
interneta, potencijalnim rizicima i naCinima bezbednog koris¢enja digitalnih medija
neophodno je uciniti vidljivim i dostupnim svim u€enicima (kroz obavezan nastavni
plan i program), nastavnicima i ostalim zaposlenima u Skoli, ali takode i

roditeljima.

Kvalitetnom akcijom, edukacijom i prevencijom decu i mlade mozemo da zastitimo
od predatora kojih je sve viSe na Internetu i od opasnosti koje bi mogle da im

naskode tokom odrastanja i sazrevanja.

INTERNET ZAVISNOST KOD DECE | MLADIH

Od kada je Svetska zdravstvena organizacija, na osnovu nauc¢nih dokaza, svrstala
kompulsivno igranje igrica medu mentalne poremecaje, drustvo i javnost su u sve
vecem strahu za buduénost dece i mladih generacija. Strah nije neopravdan. Sve
veci broj dece zadovoljstvo nalaze samo dok gledaju u ekrane, naruc€ito mobilnog
telefona. Uz igranje video igrica, ogroman problem predstavljaju i aktivnosti na
drustvenim mrezama da se stiCe utisak da je deci virtuelni, sajber svet mnogo

prijamcljiviji nego stvaran, svakodnevan, realan zivot.

Zavisnost od Interneta je u naglom porastu na globalnom nivou, a Srbija nije

iskljuéena. Sto vise decu navikavamo na mobilne telefone od malih nogu, veée su
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Sanse da se razvije zavisnost. Zar ne primecujete ve¢ sad decu koja odbijaju da

spavaju ili jedu ako im telefoni nisu ispred ociju?

Sta se zapravo podrazumeva pod pojmom internet zavisnost? To je klinigki
poremecaj sa velikim negativnim posledicama na funkcionisanje li¢nosti. Manifestuje
se kao stanje u kome pojedinac dozivljava aktivnosti na internetu (i-ili igranje video
igrica) kao najvece Zivotno zadovoljstvo. Upotreba interneta postaje najdominantnija
Zivotna aktivnost koja sve ostale drustvene aktivnosti stavlja po strani. Poput drugih
oblika zavisnosti (nikotin, narkotici, alcohol...) i ova stvara negativne posledice po
pojedinca i njegovu okolinu. Vreme provedeno za raCunarom je naj¢es¢e pominjani
kriterijum za dijagnostifikovanje poremecaja i smatra se da je 4 do 6 ¢asova dnevno
simptom zavisnosti. Medutim, treba napomenuti da je u pitanju 4 do 6 ¢asova
slobodnog vremena dnevno (dakle ne radne i poslovne aktivnosti) kao i to da ovo
mozZe ali i ne mora biti pokazatelj internet zavisnosti. Mnogo sigurniji znaci

tj. simptomi internet zavisnosti su: promenjeno ponasanje, razdraZzljivost, nervoza,
pa Cak i agresija kada pojedinac nije online, pogorSanje ocean u Skoli, prekid
Skolovanja ili radnog odnosa, zanemarivanje obaveza, gubitak interesovanja,
problemi sa komunikacijom, koncentracijom i pamc¢enjem, nesanica, problemi sa
kicmom, vidom, sluhom, povecanje kilaze... Vezanost za internet i virtuelni svet

moze biti destuktivna po razvoj licnosti, a pogotovo deteta i mlade osobe.

Mladi, a narucito ucenici osnovnih Skola u Srbiji, sve vise vremena provede ispred
monitora mobilnih telefona, tableta, raCunara i na drustvenim mreZzama. Moguce
razloge za to treba traziti u njihovom pokusaju da zamene pravi, realni Zivot u kom
vladaju problemi, Skola, nesigurnost, usamljenost, za virtuelni svet u kome se svi
prikazuju mnogo boljim nego Sto jesu, gde su svi "lepi, pametni, uspesni,
glamurozni, bogati". NaZalost, ovo vodi u dublju izolaciju a mozZe se desiti da ce
mladi viSe fokusirati na lazni sajber svet nego da prebrode probleme i istraju u

stvarnom Zivotu.

Kako da roditelj ne upadne u zamku i kako da izbegnemo stvaranje zavisnosti kod

dece? Za pocetak, moramo viSe kvalitetnog vremena da provodimo sa svojom
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AYaY.

decom — umesto da ih navikavamo na savremene tehnologije hajde da ih odvedemo
u Setnju, bioskop, da im Citamo bajke i priCe pred spavanje, da igramo sa njima “Ne

ljuti se Covece” ili nesto sli¢no.

Najlak$e je detetu staviti telefon u ruke, ali negativnh posledica takvog vaspitavanja
je mnogo. Roditelji moraju da postave jasna pravila kada su u pitanju koriS¢enje
Interneta i telefona u pitanju — od vremenskog trajanja odnosno koliko dugo je dete
ispred monitora, preko sadrzaja koji se gleda ili aplikacija koje se koriste, i moraju

postajati sankcije ukoliko se pravila prekrse.

Komunikacija izmedu roditelja i deteta mora da postoji. PokuSajte da usmerite svoje

dete na sport i fiziCku aktivnost ili na kreativne hobije poput crtanja, slikanja, muzike.



